- UUSI EVASTEOHJEISTUS

- SUOMESSA -MITA
TRAFICOMIN LINJAUKSISTA
~ KANNATTAA

~ VERKKOPALVELUN

OMISTAJAN AJATELLA?

- North Patrolin webinaari
113.10.2021

- Patrol



Muutama kaytannon asia tahan alkuun

Webinaari tallennetaan ja tallenne on kaikkien osallistujien saatavilla jalkikateen.

— Linkki tallenteeseen lahetetaan sahkopostitse, mutta 16ytyy myos verkkosivuiltamme:
https://northpatrol.fi/webinaarit

*  Kysymyksia voi esittdaa Chat-toiminnallisuudella (mobiilissa avautuu pyyhkaisemalla),
kysymyksiin vastataan esityksen aikana tai viimeistaan esityksen paatteeksi.

— Chat-keskustelu ei tallennu videolle.

* Webinaarin esitysosuus kestaa noin 55 minuuttia, kysymyksiin vastataan taman jalkeen.

— Jos keskustelu venyy, kysymysten kasittely tulee mukaan tallenteelle.

* Jos jostain syysta tiput webinaarista pois tai sinulla on muita teknisia haasteita, poistu
webinaarista ja tule samalla linkilla uudestaan.
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https://northpatrol.fi/webinaarit

Traficomin ohjeiston

herattamia kysymyksia

onpnl g el

Mihin evasteita kaytetaan?
Mita uusi ohjeisto vaatii?
Mita se minulta edellyttaa?
Mita tasta pitaisi ajatella?
Onko minulla vaihtoehtoja?

Millainen kehittamisprojekti
pitaisi kaynnistaa?

Mita tasta seuraa?
Mika muuttuu?
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Mista ohjeistuksessa on kyse?

* Liikenne- ja viestintavirasto Traficomin
Kyberturvallisuuskeskuksen evasteneuvonnan
13.9.2021 voimaan tullut
Evasteohjeistus palveluntarjoajille:

— https://www.kyberturvallisuuskeskus.fi/fi/saadokset/evasteo
hjeistus-palveluntarjoajille

* Se on ohjeistus, joka "ei ole sellaisenaan juridisesti
velvoittava”...

— ...mutta se perustuu loppukayttajien lakisaateisiin oikeuksiin
tietosuojastaan (mm. GDPR).

— Kyse on Internetin kayttdjien tietosuojasta.

* Miksi uusi ohjeisto juuri nyt?

— Viestintaviraston aiemmat linjaukset evasteisiin olivat
maltillisia ja joustavia.

—  EU-tuomioistuin antoi 1.10.2019 tuomion, joka ei noudata
maltillista tulkintaa.

— Helsingin hallinto-oikeus antoi 8.4.2021 kaksi ratkaisua,
joissa ei hyvaksyta maltillista tulkintaa.

— Tulkintaristiriita on nyt ratkaistu uudella ohjeella. North
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https://www.kyberturvallisuuskeskus.fi/fi/saadokset/evasteohjeistus-palveluntarjoajille

Mita Traficomin linjaus tarkoittaa?

Useimmat evasteet eivit ole "verkkopalvelujen peruskauraa”:
— Niihin on pyydettava kayttajalta eksplisiittinen kayttolupa.
— Jos evasteelle ei ole annettu lupaa, sita ei saa hyodyntaa.

Suostumusta ei saa johdatella ja kalastella:

Kayttajdlle pitaa tehda selvaksi
— Mihin han antaa luvan
— Mita tietoja hdnesta kerataan ja miten niita kasitellaan (vrt. GDPR)

Kayttajan pitaa padsta myos jalkikdteen muokkaamaan antamiaan lupia.

— Evasteluvasta kieltaytymisen pitaa olla yhta helppoa kuin suostumuksen antaminen.

— Kayttdjista ja ndiden antamista evasteluvista on siis luotava rekisteri verkkopalveluun.
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Millaiseen seurantaan
ei tarvitse pyytaa lupaa?

e "Valttamattomiin” evasteisiin.

¥ .valttamattomiksi voidaan katsoa ainoastaan
sellaiset evasteet ja muut tiedot, joiden ainoana
tarkoituksena on joko toteuttaa viestin valittamista
viestintaverkoissa tai jotka ovat valttamattémia
palvelun tarjoajalle sellaisen palvelun tarjoamiseksi,
jota tilaaja tai palvelun kayttaja on nimenomaisesti
pyytanyt.”
”Mikali evasteella vain avustetaan, nopeutetaan tai jollain
tapaa saadellaan jaljempana mainittuja perusedellytyksia
--” se ei ole "valttamaton”.
Northl

Patro



Ohjeistuksen ytimessa kayttotarkoituksen erottelu:

Valttamattomat evasteet Ei-valttamaton seuranta
— lupaa ei tarvitse pyytaa — hyviksynta on pyydettiva

O Evasteet, joita ilman sisaltoa ei voida nayttaa o
(esim. kuorman jako)

Sisaankirjautuminen, jota kaytetaan

seurantaan tai markkinointiin
O Istuntokohtainen sisaankirjautuminen, ehka _ _ o
myos pidempiaikainen kayttajan muistaminen @ Katseluhistorian tai klikkauspolun

© Istuntokohtaiset mieltymysvalinnat (kayttokieli, muistaminen suosituksia varten

tekstin koko, hakutulosten esitystapa jne.), ehka @ Kolmannen osapuolen seuranta-analytiikka
my06s pidempiaikainen, mikali se palvelee
yksinomaan kaytettavyyttd © Mainosten kohdentamiseen kaytetyt

© Toimintojen jarkevyyteen tarvittavat evasteet, kayttajaprofiilin muodostaminen
tallennukset (esim. ostoskorin tai lomakkeen _ o _
syGttotietojen muistaminen) @ Some-alustoiden liitannaisten ja

© Tietoturvaan liittyvdt evdsteet (captcha, laajennusten asettamat evasteet

kirjautumisyritysten maara jne.) @ Monet upotettavat lisapalikat, kuten kartat
© Saavutettavuuteen liittyvat evasteet (esim. ja lomakkeet, jotka asettavat

kuvailutulkkauksen tai danitekstityksen seurantaevasteits

tarjoaminen) P tNorth l



Kayttotarkoituksen erottelu on tulkinnallista:

e Valttamattomat evasteet

— lupaa ei tarvitse pyytaa

Ei-valttamaton seuranta
— hyvaksynta on pyydettava

@ Seuranta-analytiikan kaytto palvelun

© Analytiikan keraaminen vain jos sen
kehittamiseksi

vdlttimdattomyys voidaan perustella,

henkiloimaan
@ Chat-palvelun evaste, joka asetetaan,

© Chat-palvelun evaste, joka asetetaan vaikka chat-ikkunaa ei koskaan avattaisi

vasta aktiivisesta chatin avaamisesta
@ Kolmannen osapuolen upotettujen

© Kayttajan sijainnin karkea paattely IP- sisiltdjen asettamat evisteet
osoitteesta, esim. serverisijainnin tai

oletuskieliversion paittimiseksi @ Kayttajan laitteen sijainnin tarkempi

lukeminen ja tallentaminen
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Mita nyt pitaisi tehda?

11

Jos hyodynnat evasteita, jotka tarvitsevat
kayttdjan luvan = ”“Lupabanneri” tai muu
suostumuksen keraamisen mekanismi on
asetettava sivuille.

Jos keraat kayttajien suostumuksia, niista on
tehtdva seurattavia = Tarvitset rekisterin ja
evastelupien hallinnan tyokalun.

Jos tarvitset evastelupien hallinnan tyokalun, sen
konfigurointi ja kayttoonotto kannattaa hoitaa
teknisen toteuttajakumppanin avustuksella.

Etko halua ryhtya naihin toimiin? = Voit riisua
sivuiltasi pois kaikki elementit, jotka hyodyntavat
luvanvaraisia evasteita.

“Pa

North

Cro

l



ENTA JOS EN TEKISI
MITAAN?

Millaisella sivustolla ei tarvitse esittaa lupakyselya ja kerata luparekisteria?
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Millainen on sivusto, joka ei tarvitse lupakyselya?

* Kavijaseuranta pois

* Paatelaitteen profilointi pois

* Kohdennukset ja profiloinnit pois
* Some-upotukset pois

* Some-jaot pois

* YouTube-videoiden upotukset pois

* Chat kiinni — evaste asetetaan vasta
chatin avaamisesta

ESISELVITYS, KONSEPTOINTI JA ARKKITEHTUURI

Digitaalista palvelua muotoiltaessa ensiksi kartoitetaan lahtokohdat ja hydtytavoitteet.

@ U potetut SiSé | |6t pOiS (eSi m . Google M a pS) Niiden pohjalta syntyy palvelukonseptin idea, jota tarkennetaan ja testataan.

Konseptissa tunnistettujen toiminnallisten vaatimusten mukaan valitaan palvelulle
soveltuvin kokonaisarkkitehtuuri ja teknologiaratkaisut. Hinnaksi esiselvitysprojektille
tulee 25 000 — 60 000 euroa.

’ Ideoiden kerdd@minen ja analysointi o

» Kayttajien tarkan sijainnin seuranta pois




Millaiseen analytiikkaan
ei tarvita lupaa?

"Analytiikkaevasteita ei kuitenkaan voida
vksiselitteisesti katsoa [---] valttamattomiksi [---], koska
kayttaja ei todennakoisesti kayta palvelua siksi, etta
haluaa toimintaansa seurattavan ja useimpien
palvelujen on myds mahdollista toimia, vaikka
analytiikkaa ei olisikaan kaytossa.”

”Kayttajan ei myodskaan voida olettaa olevan tietoinen,
etta hanesta kerataan tilastollista tietoa, jos
suostumusta ei pyydeta.” = suostumus pyydettdivad
kaikkeen analytiikkaan?

”"Mikali analytiikkaevasteet halutaan katsoa juuri
kyseessa olevan palvelun tarjoamisen kannalta
ehdottoman valttamattomiksi, palveluntarjoajan tulee
voida esittdd menettelylle selkedit perusteet ja
huolehtia kayttajan yksityisyyden suojaamisesta
esimerkiksi varmistamalla, ettei analytiikan avulla
kerattyja tietoja jaeta kolmansille osapuolille tai etta
niista ole tunnistettavissa yksittaista kavijaa.”
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Millaiseen analytiikkaan ei tarvita lupaa?

* Palvelimen logit ovat ok © Eli voidaan seurata saitin kayttoastetta ja sivulatauksia. Moni
julkaisujarjestelma myos sisaltaa tallaisia raporttinakymia, jotka perustuvat logien
parsintaan.

URLs

A Ie A

How to analyze website logs 16261788336170

SR e L 142 ¢ 8 83 88EHBEEREYNYS siS a S bimTdie s g S A8 RS Y 2 RESRs RS
SRR R R E R S N N e e R RN R T
O Alt Bots ~ Googlebot O Binghot O Googletot Moble O NiBots O Geoglebot O Bmgbot O Googletot Mobie

O Googlebot Smartphone O Yandex O 8Sadu O Googlebot Smartphone O Yandex O Baidu

Timezone: UTC  Events: 00 Imported URL Data Lines: 126 Available Logs: 1 awauss 2017 1 - 30 mapa 20171
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Jos haluat sailyttaa analytiikan kaikille
kayttajille ja pystyt sen perustelemaan

* Hanki taysin omassa hallinnassa oleva
analytiikkaohjelmisto

— Esim. Matomo (on premise tai cloud)
— Kytke pois evastepohjainen seuranta
—  Kytke IP-osoitteiden anonymisointi paalle

— Varmista, etta sivuston url-rakenteet eivat paljasta kayttajia
(esim. asiointipalveluissa voi kayttajan ID-numero kulkea url-
osoitteessa)

* = On vastoin ohjeen kirjainta, mutta ohjeen
tarkoituksen/hengen kanssa hyvin linjassa.

* > Kayttdjien tietosuojan nakokulmasta tallainen
analytiikka on aivan jotain muuta kuin Google
Analyticsin kayttaminen perusasetuksilla. Taten
moni organisaatio tulee varmasti ottamaan
(pienen) riskin sakosta, ja seuraa Matomolla
kaikkien kayttajien liikkkumista sivustolla.
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JOS NYT SITTEN _
KUITENKIN KAYTAT
NIITA EVASTEITA?

Niiden asettamiseen on pyydettava kayttajalta lupa.
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Onko yhtakaan kayttajaa, jota e/ arsyttaisi
tama bannerihyokkays aina uudelle
sivustolle laskeutuessa?

Your choices regarding cookies on this site

By using our sites, AddThis and our third party partners may use cookies and similar technologies to collect user data for the following purposes.

« required cookies are necessary for the site to function, for example, to remember your log-in details and provide secure log-in
« functional cookies help us to optimize the site, for example, to collect statistics, to save your preferences for social interactions of to enable you

to post comments on our site
« advertising cookies allow AddThis and our third party partners to provide you with interest-based advertising and tailored content across your

browsers and devices

Please visit our privacy policy for more information

| accept all cookies View and change cookie preferences

Privacy Palicy | Powered by (" TrustAre | TRUSTe
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Evastebannerin saavutettavuus?

Onhan myads aisteiltaan tai
motoriikaltaan rajoittuneella
kayttajalla oikeus hallita
tietosuojaansa?

Banneri on hyvin rdikedsti ndkyvd
elementti sivulla = Kuinka se “nakyy”
sokealle kayttajalle?

Banneriin on hyvin sujuvaa siirtyd
hiirelld = Kuinka se tapahtuu myos
nappaimistolla?

g Valtioneuvosto ja ministeriot v

—— VALTIONEUVOSTON KANSLIA

—— STATSRADETS KANSLI

EU-ministerivaliokunta jatkoi EU:n
ilmastopaketin kasittelya

Valtioneuvoston viestintiosasto (@ 1.10.2021 12.31
TIEDOTE 562/2021

| B

EU-ministerivaliokunnan kokouksessa perjantaina 1. lokakuuta oli esilld EU:n

ilmastopakettia toimeen panevia, niin kutsuttuun 55-valmiuspakettiin sisdltyvia
lainsdddantdehdotuksia, seka seuraavalla viikolla kokoontuvien neuvostojen
asiat.

EU-ministerivaliokunta jatkoi 55-valmuspaketin kasittelya injaamalla Suomen kannan
seuraavin Euroopan komission antamin lainsaadantoehdotuksin:

Sivustollamme kéytetadn evasteita ja liitannaisia parantamaan
kayttdkokemusta. Osa naistd on valttdmattomia palvelun toiminnan kannalta, ja
ne ovat aina kaytossa. Kavijaseurannan ja laadunvalvonnan evéasteet otetaan
kaytté6n vain, jos hyvaksyt kaikki evisteet.

Lisdtietoa sivuston evasteista

Hyviksyn kaikki evasteet Hyviksyn vain sivuston vilttamattomat evasteet




Kaksi vai kolme (tai enemman)
valintavaihtoehtoa?

Hyvilksyn kaikki evasteet Hyvaksyn vain sivuston valttamattomat evasteet

Lisétietoa evasteista

Salli kaikki

Vain valttdmattomat

Esta evéisteet Asetukset Hyvaksy evisteet Nayta tiedot

e ™,
| Vain pakolliset evésteet |
M vy

Evisteasetukset ::I

oo e ffesens e

M vslttimatsn [ Mieltymykset [ Tilastot [] Markkinginti Mayts tiedot w



Paljonko infoa nappuloiden rinnalle?

Sopiiko evisteiden kaytto?

vasteitd kerdtdksemme ja analysoidaksemme sivuston

Kaytdmme evésteitd parantaaksemme sivuston toimintaa sek&d mainonnan kohdentamiseen. Voit
jotaksemnme sosiazlisen median ominaisuuksia sek3

hyvéksya tai kieltdé kaikki evasteet, tai valita minkétyyppiset evasteet sallitaan. Voit milloin tahanasa
vaihtaa valintaa klikkaamalla "Asetukset” tai "Muokkaa evasteasetuksia” linkkeja.

—

Tietosuojailmoitus = Evastekdytdnnst

Tarvitsemme suostumuksesi tarjotaksemme parhaan mahdollisen asiakaskokemuksen
Careeria ja sen kumppanit kdyttavat evasteita ja muita samankaltaisia teknologioita tarjotakseen parhaan mahdollisen asiakaskokemuksen ja tarkoituksenmukaista mainontaa.

Hyvaksymalla sallit evasteiden ja muiden teknologioiden kayton tietojesi kerddmiseen ja prosessointiin, hyvaksymatta jattdminen voi vaikuttaa asiakaskokemukseesi. Voit antaa
suostumuksesi myds valikoidusti klikkaamalla "Asetukset” painiketta.

Tama sivusto kayttaa evasteita

Kaytamme evasteita tarjoamamme sisallon ja mainosten raataldimiseen, sosiaalisen median ominaisuuksien tukemiseen ja
kavijamaaramme analysoimiseen. Lisaksi jaamme sosiaalisen median, mainosalan ja analytiikka-alan kumppaneillemme
tietoja siita, miten kaytat sivustoamme. Kumppanimme vaivat yhdistaa naita tietoja muihin tietoihin, joita olet antanut heille
tai joita on keratty, kun alet kayttanyt heidan palvelujaan.

Sivustollamme kaytetdan evasteita ja liitannaisia parantamaan kdyttokokemusta. Osa naista on valttamattomia palvelun toiminnan
kannalta, ja ne ovat aina kaytossa. Kavijaseurannan ja laadunvalvonnan evasteet otetaan kayttoon vain, jos hyvaksyt kaikki evasteet.

Lisatietoa sivuston evasteista
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evastebanneri?

Millainen siis on "hyva

Aidosti informatiivinen Hyvaksytko

evasteiden kayton?
Ymmarrettava

Sivustollamme kdytetdaan evasteitd, jotta se toimii

Arkl k|e| | nen P) tehokkaasti ja johdonmukaisesti.

Mikali annat siihen luvan, kaytdamme evasteita
myds sivustomme sisaltéjen kehittamiseen:

*  Kayttdjatilastojen kerdamiseen

Evasteiden hylkaaminen on

e Suositusten osuvaan kohdentamiseen

yhta vahvasti esilla kuin e YouTube-videoiden néyttidmiseen
hyva ksyminen. e Facebook- ja Twitter-virtojen esittimiseen
muokkaamiseen”.

HYVAKSY VAIN VALTTAMATTOMAT EVASTEET

» Valitse itse evasteet, jotka hyvaksyt NOFth




Enta jos sita lupaa kyseltaisiin vasta siina

kontekstissa, missa sita tarvitaan?

This content is blocked because Video cookies have not been accepted.

ACCEPT ALL COOKIES

Only accept Video cookies.

North
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Hyrla OPPIMAAN TOIHIN YRITYKSILLE PALVELUT HYRIA & Heimo  QHae

Enemman
mahdollisuuksia

hyvaan elamaan

Hyria tuottaa koulutus-, valmennus- ja
kuntoutuspalveluita, joiden avulla ihmisilla on enemmaé&n
mahdollisuuksia parempaan arkeen ja hyvaan elamaan.

Q, Mita olet etsimassa? Hae tasta

Oppimaan - m {

Kaytdmme evédsteitd parantaaksemme sivuston toimintaa sekd mainonnan
kohdentamiseen. Voit hyvéksyéa tai kieltdad kaikki evidsteet, tai valita

minkatyyppiset evasteet sallitaan. Voit milloin tahanasa vaihtaa valintaa
klikkaamalla "Asetukset” tai "Muokkaa evésteasetuksia® linkkeja. ( KIELLA KAIKKI ) ( EVASTEASETUKSET ) HYVAKSY KAIKKI

Tietosuojailmoitus = Evistekaytdnndt

rees )+




Hyrla OPPIMAAN TOHIN YRITYKSILLE PALVELUT HYRIA 2 Heimo  QHae

Etusivu / Hyria / Tapahtumat / Lehmi4, lettuja ja lobelioita

Lehmia, lettuja ja lobelioita

Evastelupaa

ei ole
annettu

TAPAHTUMA
Uumon opetusmaatila, Uudenmaankatu 249,
Hyvinkaa

21.6.2022, klo 11:00-17:00

Poikkeukset ajankohtaan:

Ajankohta tarkentuu kevéaélla, kun nurmi on
kasvanut riittavésti ja aidat rakenteilla.

This content is blocked because Video cookies have not
been accepted.

ACCEPT ALL COOKIES

Only accept Videc cookies.

Lehmig, lettuja ja lobelioita jarjestettiin yleisdlle virtuaalisesti vuonna
2021.

. U e W e N ¥

Etusivu / Hyria / Tapahtumat / Lehmi, lettuja ja lobelioita

Lehmia, lettuja ja lobelioita

TAPAHTUMA

Uumon opetusmaatila, Uudenmaankatu 249,

Hyvink&a

~72, klo 11:00-17:00

t ajankohtaan:

‘r(entuu kevaallg, kun nurmi on
tavasti ja aidat rakenteilla.

Suostumus
on annettu

021 tapahtuma toteutettiin poikkeuksellisesti verkossa 10

ksuttomana verkkotapahtumana. Tapahtumassa non-stop-

lla toimivia luonto- ja puutarha-alan virtuaalityépajoja ja
ista mukavaa puuhasteltavaa koko perheelle.

Lehmien laitamelle lasku ©
Katso.myo...

Katso: (3 YouTube

Lehmid, lettuja ja lobelioita jarjestettiin yleisdlle virtuaalisesti vuonna 2021.




VALTIONEUVOSTON KANSLIA E
STATSRADETS KANSLI
o0 0 00

un kayttaja on tehnyt e e

Sivuston evdsteet

[ J [ J [ X}
Evasteet ovat tekstitiedostoja, joita selain tallentaa kvijan laitteelle. Sivustolla kaytetsan
’ ® sivuston toiminnan kennalta valttamattomia evasteita seka kévijaseurannan ja

laadunvalvannan evisteita. Lisaksi kytamme selaimen paikallista tallennustilaa (local
storage) tunnisteiden tallentamiseen. Evisteill3 vittamme tiss3 tekstissa myds naihin
teknologioihin.

Evésteilld mahdollistetaan muun muassa kiyttsjin tekemien valintojen, kuten kielivalinnan
sailyttaminen, kun kayttaja siirtyy i sivulta toiselle. Valttamatts

evasteiden avulla varmistetaan verkkosivuston tekninen toimivuus, eika niité kiyteta
muihin tarkoituksiin, Verkkosivusto kiyttis aina suojattua yhteytta (https).

* Jossakin sivustolla on evasteista kertova sivu... Kocamnans bodutonnan cedn (et e s

vlttamittdmat evisteet. Kerdttyd tietoa i kiiytetd markkinointiin, eiki seurannan tietoja
Ik lell Gt voivat hyod: 33 toistensa
kv[jaseurantatietoja verkkoviestinnan kehittimisessi.

luovuteta valtior

Palveluntarjoajia ovat valtion tieto- a viestintitekniikkakeskus Valtori ja sen
sopimuskumppanit.

Valttamattomat evasteet

L] L] oe X} ee ® o0 ee o0 L] L] L] ’CFDUID
PY Sisallonjakeluverkon evéste suojaa verkkohy&kkayksilts. Evaste tunnistaa jaetun IP-
...Ja sielta kayttaja paasee milloin vain Sleneetn s suo ol s s e
Evéste eitee jen valists ki yhdista eri si k3 ja evast .

Evéste on voimassa 30 paiva3, ja lokitietoja sailytetsan vuoden ajan. Eviste poistuu kiytosts

aktivoimaan uudelleen evasteluvan

COOKIE_SUPPORT
Julkaisujarjestelmén evaste sailyttas tisdon evisteiden isesta selaimen

vaihtoehtojen valinnan. e

+ Juicer (&
+ Anchor.fm (4
+ Qbrick(#

Evdsteiden kdyton kieltaminen

wneri. Kavija voi sivustolla vieraillessaan joko hyviksys tai
kieltdd ei-valttimattdmat evisteet ja liitdnnaiset. Jos kavija kieltda evasteet, ei-
valttamattomia evasteita tai nnaisia ei asenneta.

Kavija voi muuttaa tekemaansa valintaa.

Vaihda evasteasetul

VALTIONEUVOSTON KANSLIA Snellmaninkatu 1 A, Helsinki Tietoa sivustosta
Statsridets kanzli Prime Minister's Office PL 23, 00023 Valtioneuvosto Tietosuoja
Vaihde 0295 16001 Saavutettavuusseloste

Asiakirjajulkisuus
Sivukartta

Evisteasetukset




MITEN KAYTTAJIEN
ANTAMAT LUVAT
HALLINNOIDAAN?

Millaisia tyokaluilla hallitaan sivustomme evasteiden kayttajat ja naiden antamat
evasteluvat?
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Tarvitset tyokalun, joka kasittelee evasteita

Mita tyokaluja siihen kaytetaan?

s Cookiebot cookieHub

» CookieBot COOKIEINFORMATION

¢ Cookie Information Consent Management Platform

° Jne.

Yleensa kannattaa menna silla tyokalulla, jota nykyinen kumppani suosittelee — mutta kayttéonotto
kannattaa tehda oman ohjeistuksen mukaan. Ala ota pakettiratkaisuja, vaan tee omanlainen toteutus!

Hinnat vaihtelevat paljon sivustosta/sivustoista riippuen. Kayttdonotot yleensd muutamia tuhansia
euroja, palveluiden jatkuvat kustannukset yleensa muutamia kymppeja kuukaudessa.

Huomioitavia asioita valinnassa
— Jos globaali sivustokokonaisuus, niin tydkalujen tuki eri alueille voi vaihdella

—  Tyokalujen plugarit eri julkaisujarjestelmille vaihtelevat, digitoimistot yleensa valitsevat sellaisen joka tukee heidan
kayttamaansa julkaisujarjestelmad parhaiten/helpoiten

Itse ei kannata (yleensa) lahtea tekemaan hallintatyokalua
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Millainen projekti kannattaisi kaynnistaa?

01

02

03

29

Selvita mita evasteita sivustosi asettavat
ja tee se yhdessa teknisen kumppanisi
kanssa.

Paata, mitka sivustot ja palvelut vaativat
luvan kysymista (ja miksi).

Valitse sopiva hallintatyékalu ja asennuta
se teknisella kumppanillasi vaiheessa 2
tekemiesi linjausten perusteella. Paivita
tietosuojaselosteesi.

04

05

Testaa evasteluvituksen toiminta usealla

eri paatelaitteella.

Viesti omalle organisaatiollesi
muutoksesta.
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MILTA
TULEVAISUUS
NAYTTAA?

Millaisia seuraamuksia uudella ohjeistuksella on lyhyella tai pitkalla tahtaimella?
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Mita on odotettavissa aika pian?

Kayttajan nakokulmasta

* Evastebanneri putkahtaa ihan joka
paikasta.

* Sivustot voivat tuntua "riisutuilta”, jos
valitsee aina vain valttamattomat (esim.
verkkokaupoista katoaa ominaisuuksia).

* Videoiden, karttojen, sisaankirjautumisten,
hakujen tms. kaytto voi olla kankeampaa.

* Useammat sivustot saattavat kannustaa
kirjautumaan, jotta voivat kirjautumisen
vhteydessa kannustaa kayttdjia antamaan
laajemmat luvat.

* Moni sivusto latautuu paljon nopeammin.

* Tietosuojansa suhteen voi tuntea olonsa
turvallisemmaksi.

Verkkopalvelun omistajan nakokulmasta

Monien evasteiden kanssa joutuu pulaan: niita ei
saa asettaa ilman lupaa.

Seurantadata katoaa ja vaaristyy: varovaiset
kayttajat valitsevat vain valttamattomat
evasteet.

Google Analytics (ja muut analytiikkatyokalut)
nayttavat dataa vain pienesta osasta vierailijoita.

Mainosverkostot (Facebook, Google, jne.) ja
markkinoinnin automaatiotydkalut toimivat
kunnolla vain pienelle osalle kayttajista.

Oma sivusto tulee otettua paremmin haltuun, ja
teknisesti sivustosta tulee todennakoisesti
aiempaa yksinkertaisempi.

Kayttajien tietosuojaa ei enaa loukata

vahingossa.
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Mita on odotettavissa tulevaisuudessa?

EU-tasoinen saadosuudistus

jatkossa isompaa roolia evastelupien kasittelyssa.

Chrome-selaimeen tulee evasterajoituksia

— Google aikoo rajoittaa ”3rd party” evasteita Chromessa vuoden 2023 aikana, ja muitakin
kiristyksia voi selainvalmistajilta tulla.

— Tama rajoittaa etenkin mainosverkostojen (mm. Facebook) toimintaa entisestaan.

Hakukonenakyvyys suosii sivustoja, joissa pop-up-kyselya ei ole

— @Google on viimeisimmissa hakukoneensa algoritmipaivityksissa painottanut, etta sivustot
eivat saisi ensimmaisella latauksella hairita kayttajia pop-upeilla.

— Tamakin edistanee malleja, joissa lupia pyydetaan vasta myohemmin kuin ensimmaisella
latauksella.

Evastebannerit vaistyvat lopulta

— Jokaisella laskeutumissivulla naytettavan kattavan lupakyselyn sijaan
evastelupaa pyydetadan siina kontekstissa, jonka sisaltdihin lupa on saatava.

. Patro

— EU valmistelee lainsaadantoa, joka tulee vaikuttamaan asioihin. Voi olla, etta selaimet ottavat
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Johtopaatokset

1. Nyt on hyva hetki selvittaa oma
tilanne ja laittaa oma verkkopalvelu
ohjeen mukaiseen kuntoon.

2. Kannattaa harkita seurannan ja
lisapalikoiden vahentamista, vaikka
ottaisikin evastebannerin kayttoon.

3. Tulevaisuus ei ole isoissa
evastebannereissa, joten kannattaa
miettia myos, voisiko oma malli olla
JO nyt progressiivisempl. -
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http://www.northpatrol.fi/

Viisautta vaativiin
verkkopalveluhankkeisiin
web-ostajanopasiti



https://web-ostajanopas.fi/

