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Muutama käytännön asia tähän alkuun

• Webinaari tallennetaan ja tallenne on kaikkien osallistujien saatavilla jälkikäteen. 

– Linkki tallenteeseen lähetetään sähköpostitse, mutta löytyy myös verkkosivuiltamme:
https://northpatrol.fi/webinaarit

• Kysymyksiä voi esittää Chat-toiminnallisuudella (mobiilissa avautuu pyyhkäisemällä), 
kysymyksiin vastataan esityksen aikana tai viimeistään esityksen päätteeksi. 

– Chat-keskustelu ei tallennu videolle.

• Webinaarin esitysosuus kestää noin 55 minuuttia, kysymyksiin vastataan tämän jälkeen.

– Jos keskustelu venyy, kysymysten käsittely tulee mukaan tallenteelle. 

• Jos jostain syystä tiput webinaarista pois tai sinulla on muita teknisiä haasteita, poistu 
webinaarista ja tule samalla linkillä uudestaan. 

https://northpatrol.fi/webinaarit


Traficomin ohjeiston 
herättämiä kysymyksiä

1. Mihin evästeitä käytetään?

2. Mitä uusi ohjeisto vaatii?

3. Mitä se minulta edellyttää?

4. Mitä tästä pitäisi ajatella?

5. Onko minulla vaihtoehtoja?

6. Millainen kehittämisprojekti 
pitäisi käynnistää?

7. Mitä tästä seuraa? 
Mikä muuttuu? 



Mihin evästeitä käytetään?   

Hei Perttu!

🔍

Me

Viimeksi katselit:

Aiemmat 
webinaarisi:

Löydä lähin 
toimipiste:Kommentoi!

Me

Muut

Some-syötteet



Mistä ohjeistuksessa on kyse?

• Liikenne- ja viestintävirasto Traficomin
Kyberturvallisuuskeskuksen evästeneuvonnan 
13.9.2021 voimaan tullut 
Evästeohjeistus palveluntarjoajille:
– https://www.kyberturvallisuuskeskus.fi/fi/saadokset/evasteo

hjeistus-palveluntarjoajille

• Se on ohjeistus, joka ”ei ole sellaisenaan juridisesti 
velvoittava”…
– …mutta se perustuu loppukäyttäjien lakisääteisiin oikeuksiin 

tietosuojastaan (mm. GDPR). 

– Kyse on Internetin käyttäjien tietosuojasta.

• Miksi uusi ohjeisto juuri nyt?
– Viestintäviraston aiemmat linjaukset evästeisiin olivat 

maltillisia ja joustavia.

– EU-tuomioistuin antoi 1.10.2019 tuomion, joka ei noudata 
maltillista tulkintaa.

– Helsingin hallinto-oikeus antoi 8.4.2021 kaksi ratkaisua, 
joissa ei hyväksytä maltillista tulkintaa.

– Tulkintaristiriita on nyt ratkaistu uudella ohjeella.
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https://www.kyberturvallisuuskeskus.fi/fi/saadokset/evasteohjeistus-palveluntarjoajille


Useimmat evästeet eivät ole ”verkkopalvelujen peruskauraa”:

– Niihin on pyydettävä käyttäjältä eksplisiittinen käyttölupa.

– Jos evästeelle ei ole annettu lupaa, sitä ei saa hyödyntää.

Suostumusta ei saa johdatella ja kalastella: 

– Evästeluvasta kieltäytymisen pitää olla yhtä helppoa kuin suostumuksen antaminen.

Käyttäjälle pitää tehdä selväksi

– Mihin hän antaa luvan

– Mitä tietoja hänestä kerätään ja miten niitä käsitellään (vrt. GDPR)

Käyttäjän pitää päästä myös jälkikäteen muokkaamaan antamiaan lupia.

– Käyttäjistä ja näiden antamista evästeluvista on siis luotava rekisteri verkkopalveluun.

Mitä Traficomin linjaus tarkoittaa?
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Hei Perttu!

🔍

Me

Viimeksi katselit:

Aiemmat 
webinaarisi:

Löydä lähin 
toimipiste:Kommentoi!

Some-syötteet

Mikä seuranta on ”hyvää”, mikä ”pahaa”???



Millaiseen seurantaan 
ei tarvitse pyytää lupaa?

• ”Välttämättömiin” evästeisiin.

”…välttämättömiksi voidaan katsoa ainoastaan 
sellaiset evästeet ja muut tiedot, joiden ainoana 
tarkoituksena on joko toteuttaa viestin välittämistä 
viestintäverkoissa tai jotka ovat välttämättömiä 
palvelun tarjoajalle sellaisen palvelun tarjoamiseksi, 
jota tilaaja tai palvelun käyttäjä on nimenomaisesti 
pyytänyt.”

– ”Mikäli evästeellä vain avustetaan, nopeutetaan tai jollain 
tapaa säädellään jäljempänä mainittuja perusedellytyksiä 
--”, se ei ole ”välttämätön”.



Ohjeistuksen ytimessä käyttötarkoituksen erottelu:

Välttämättömät evästeet 
– lupaa ei tarvitse pyytää

Evästeet, joita ilman sisältöä ei voida näyttää 
(esim. kuorman jako)

Istuntokohtainen sisäänkirjautuminen, ehkä 
myös pidempiaikainen käyttäjän muistaminen

Istuntokohtaiset mieltymysvalinnat (käyttökieli, 
tekstin koko, hakutulosten esitystapa jne.), ehkä 
myös pidempiaikainen, mikäli se palvelee 
yksinomaan käytettävyyttä

Toimintojen järkevyyteen tarvittavat 
tallennukset (esim. ostoskorin tai lomakkeen 
syöttötietojen muistaminen)

Tietoturvaan liittyvät evästeet (captcha, 
kirjautumisyritysten määrä jne.)

Saavutettavuuteen liittyvät evästeet (esim. 
kuvailutulkkauksen tai äänitekstityksen 
tarjoaminen)

Ei-välttämätön seuranta 
– hyväksyntä on pyydettävä

Sisäänkirjautuminen, jota käytetään 
seurantaan tai markkinointiin

Katseluhistorian tai klikkauspolun 
muistaminen suosituksia varten

Kolmannen osapuolen seuranta-analytiikka

Mainosten kohdentamiseen käytetyt 
evästeet, käyttäjäprofiilin muodostaminen

Some-alustoiden liitännäisten ja 
laajennusten asettamat evästeet

Monet upotettavat lisäpalikat, kuten kartat 
ja lomakkeet, jotka asettavat 
seurantaevästeitä



Käyttötarkoituksen erottelu on tulkinnallista:

Välttämättömät evästeet 

– lupaa ei tarvitse pyytää

Analytiikan kerääminen vain jos sen 
välttämättömyys voidaan perustella, 
data jää itselle eikä käyttäjiä pystytä 
henkilöimään

Chat-palvelun eväste, joka asetetaan 
vasta aktiivisesta chatin avaamisesta

Käyttäjän sijainnin karkea päättely IP-
osoitteesta, esim. serverisijainnin tai 
oletuskieliversion päättämiseksi

Ei-välttämätön seuranta 
– hyväksyntä on pyydettävä

Seuranta-analytiikan käyttö palvelun 
kehittämiseksi

Päätelaitteen profilointi

Chat-palvelun eväste, joka asetetaan, 
vaikka chat-ikkunaa ei koskaan avattaisi

Kolmannen osapuolen upotettujen 
sisältöjen asettamat evästeet

Käyttäjän laitteen sijainnin tarkempi 
lukeminen ja tallentaminen



Mitä nyt pitäisi tehdä?

• Jos hyödynnät evästeitä, jotka tarvitsevat 
käyttäjän luvan → ”Lupabanneri” tai muu 
suostumuksen keräämisen mekanismi on 
asetettava sivuille.

• Jos keräät käyttäjien suostumuksia, niistä on 
tehtävä seurattavia → Tarvitset rekisterin ja 
evästelupien hallinnan työkalun.

• Jos tarvitset evästelupien hallinnan työkalun, sen 
konfigurointi ja käyttöönotto kannattaa hoitaa 
teknisen toteuttajakumppanin avustuksella.

• Etkö halua ryhtyä näihin toimiin? → Voit riisua 
sivuiltasi pois kaikki elementit, jotka hyödyntävät 
luvanvaraisia evästeitä.
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ENTÄ JOS EN TEKISI 
MITÄÄN?

Millaisella sivustolla ei tarvitse esittää lupakyselyä ja kerätä luparekisteriä?
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Millainen on sivusto, joka ei tarvitse lupakyselyä?

• Kävijäseuranta pois

• Päätelaitteen profilointi pois

• Kohdennukset ja profiloinnit pois

• Some-upotukset pois

• Some-jaot pois

• YouTube-videoiden upotukset pois

• Chat kiinni – eväste asetetaan vasta 
chatin avaamisesta

• Upotetut sisällöt pois (esim. Google Maps)

• Käyttäjien tarkan sijainnin seuranta pois



Millaiseen analytiikkaan 
ei tarvita lupaa?
”Analytiikkaevästeitä ei kuitenkaan voida 
yksiselitteisesti katsoa [---] välttämättömiksi [---], koska 
käyttäjä ei todennäköisesti käytä palvelua siksi, että 
haluaa toimintaansa seurattavan ja useimpien 
palvelujen on myös mahdollista toimia, vaikka 
analytiikkaa ei olisikaan käytössä.” 

”Käyttäjän ei myöskään voida olettaa olevan tietoinen, 
että hänestä kerätään tilastollista tietoa, jos 
suostumusta ei pyydetä.” → suostumus pyydettävä 
kaikkeen analytiikkaan?

”Mikäli analytiikkaevästeet halutaan katsoa juuri 
kyseessä olevan palvelun tarjoamisen kannalta 
ehdottoman välttämättömiksi, palveluntarjoajan tulee 
voida esittää menettelylle selkeät perusteet ja 
huolehtia käyttäjän yksityisyyden suojaamisesta
esimerkiksi varmistamalla, ettei analytiikan avulla 
kerättyjä tietoja jaeta kolmansille osapuolille tai että 
niistä ole tunnistettavissa yksittäistä kävijää.”



Millaiseen analytiikkaan ei tarvita lupaa?

• Palvelimen logit ovat ok ☺ Eli voidaan seurata saitin käyttöastetta ja sivulatauksia. Moni 
julkaisujärjestelmä myös sisältää tällaisia raporttinäkymiä, jotka perustuvat logien 
parsintaan.



Jos haluat säilyttää analytiikan kaikille 
käyttäjille ja pystyt sen perustelemaan

• Hanki täysin omassa hallinnassa oleva 
analytiikkaohjelmisto
– Esim. Matomo (on premise tai cloud)

– Kytke pois evästepohjainen seuranta

– Kytke IP-osoitteiden anonymisointi päälle

– Varmista, että sivuston url-rakenteet eivät paljasta käyttäjiä 
(esim. asiointipalveluissa voi käyttäjän ID-numero kulkea url-
osoitteessa)

• →On vastoin ohjeen kirjainta, mutta ohjeen 
tarkoituksen/hengen kanssa hyvin linjassa.

• → Käyttäjien tietosuojan näkökulmasta tällainen 
analytiikka on aivan jotain muuta kuin Google 
Analyticsin käyttäminen perusasetuksilla. Täten 
moni organisaatio tulee varmasti ottamaan 
(pienen) riskin sakosta, ja seuraa Matomolla 
kaikkien käyttäjien liikkumista sivustolla.



JOS NYT SITTEN 
KUITENKIN KÄYTÄT 
NIITÄ EVÄSTEITÄ?

Niiden asettamiseen on pyydettävä käyttäjältä lupa.

17



Onko yhtäkään käyttäjää, jota ei ärsyttäisi 
tämä bannerihyökkäys aina uudelle 

sivustolle laskeutuessa?



Evästebannerin saavutettavuus?

• Onhan myös aisteiltaan tai 
motoriikaltaan rajoittuneella 
käyttäjällä oikeus hallita 
tietosuojaansa?

• Banneri on hyvin räikeästi näkyvä 
elementti sivulla → Kuinka se ”näkyy” 
sokealle käyttäjälle?

• Banneriin on hyvin sujuvaa siirtyä 
hiirellä → Kuinka se tapahtuu myös 
näppäimistöllä?



Kaksi vai kolme (tai enemmän) 
valintavaihtoehtoa?



Paljonko infoa nappuloiden rinnalle?



• Aidosti informatiivinen

• Ymmärrettävä

• Arkikielinen?

• Evästeiden hylkääminen on 
yhtä vahvasti esillä kuin 
hyväksyminen.

• Helppo pääsy ”asetusten 
muokkaamiseen”.

Hyväksytkö 
evästeiden käytön?

Sivustollamme käytetään evästeitä, jotta se toimii 
tehokkaasti ja johdonmukaisesti.

Mikäli annat siihen luvan, käytämme evästeitä 
myös sivustomme sisältöjen kehittämiseen:

• Käyttäjätilastojen keräämiseen

• Suositusten osuvaan kohdentamiseen

• YouTube-videoiden näyttämiseen

• Facebook- ja Twitter-virtojen esittämiseen

» Valitse itse evästeet, jotka hyväksyt

HYVÄKSY KAIKKI EVÄSTEET

HYVÄKSY VAIN VÄLTTÄMÄTTÖMÄT EVÄSTEET

Millainen siis on ”hyvä” evästebanneri?



Entä jos sitä lupaa kyseltäisiin vasta siinä 
kontekstissa, missä sitä tarvitaan?  





Evästelupaa 
ei ole 

annettu

Suostumus 
on annettu



Kun käyttäjä on tehnyt 
valinnan, mitä tapahtuu?

• Jossakin sivustolla on evästeistä kertova sivu...

• …ja sieltä käyttäjä pääsee milloin vain 
aktivoimaan uudelleen evästeluvan 
vaihtoehtojen valinnan.



MITEN KÄYTTÄJIEN 
ANTAMAT LUVAT 
HALLINNOIDAAN?

Millaisia työkaluilla hallitaan sivustomme evästeiden käyttäjät ja näiden antamat 

evästeluvat?
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Tarvitset työkalun, joka käsittelee evästeitä

• Mitä työkaluja siihen käytetään? 

– Esimerkiksi

• CookieHub

• CookieBot

• Cookie Information

• Jne.

• Yleensä kannattaa mennä sillä työkalulla, jota nykyinen kumppani suosittelee – mutta käyttöönotto 
kannattaa tehdä oman ohjeistuksen mukaan. Älä ota pakettiratkaisuja, vaan tee omanlainen toteutus!

• Hinnat vaihtelevat paljon sivustosta/sivustoista riippuen. Käyttöönotot yleensä muutamia tuhansia 
euroja, palveluiden jatkuvat kustannukset yleensä muutamia kymppejä kuukaudessa.

• Huomioitavia asioita valinnassa

– Jos globaali sivustokokonaisuus, niin työkalujen tuki eri alueille voi vaihdella

– Työkalujen plugarit eri julkaisujärjestelmille vaihtelevat, digitoimistot yleensä valitsevat sellaisen joka tukee heidän 
käyttämäänsä julkaisujärjestelmää parhaiten/helpoiten

• Itse ei kannata (yleensä) lähteä tekemään hallintatyökalua



Millainen projekti kannattaisi käynnistää?

01 Selvitä mitä evästeitä sivustosi asettavat 
ja tee se yhdessä teknisen kumppanisi 
kanssa. 

02 Päätä, mitkä sivustot ja palvelut vaativat 
luvan kysymistä (ja miksi). 

03 Valitse sopiva hallintatyökalu ja asennuta 
se teknisellä kumppanillasi vaiheessa 2 
tekemiesi linjausten perusteella. Päivitä 
tietosuojaselosteesi.

04 Testaa evästeluvituksen toiminta usealla 
eri päätelaitteella.

05 Viesti omalle organisaatiollesi 
muutoksesta.
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MILTÄ 
TULEVAISUUS 
NÄYTTÄÄ?

Millaisia seuraamuksia uudella ohjeistuksella on lyhyellä tai pitkällä tähtäimellä?
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Mitä on odotettavissa aika pian?

Käyttäjän näkökulmasta

• Evästebanneri putkahtaa ihan joka 
paikasta.

• Sivustot voivat tuntua ”riisutuilta”, jos 
valitsee aina vain välttämättömät (esim. 
verkkokaupoista katoaa ominaisuuksia).

• Videoiden, karttojen, sisäänkirjautumisten, 
hakujen tms.  käyttö voi olla kankeampaa.

• Useammat sivustot saattavat kannustaa 
kirjautumaan, jotta voivat kirjautumisen 
yhteydessä kannustaa käyttäjiä antamaan 
laajemmat luvat.

• Moni sivusto latautuu paljon nopeammin.

• Tietosuojansa suhteen voi tuntea olonsa 
turvallisemmaksi.

Verkkopalvelun omistajan näkökulmasta

• Monien evästeiden kanssa joutuu pulaan: niitä ei 
saa asettaa ilman lupaa.

• Seurantadata katoaa ja vääristyy: varovaiset 
käyttäjät valitsevat vain välttämättömät 
evästeet.

• Google Analytics (ja muut analytiikkatyökalut) 
näyttävät dataa vain pienestä osasta vierailijoita.

• Mainosverkostot (Facebook, Google, jne.) ja 
markkinoinnin automaatiotyökalut toimivat 
kunnolla vain pienelle osalle käyttäjistä.

• Oma sivusto tulee otettua paremmin haltuun, ja 
teknisesti sivustosta tulee todennäköisesti 
aiempaa yksinkertaisempi.

• Käyttäjien tietosuojaa ei enää loukata 
vahingossa.



EU-tasoinen säädösuudistus
– EU valmistelee lainsäädäntöä, joka tulee vaikuttamaan asioihin. Voi olla, että selaimet ottavat 

jatkossa isompaa roolia evästelupien käsittelyssä.

Chrome-selaimeen tulee evästerajoituksia
– Google aikoo rajoittaa ”3rd party” evästeitä Chromessa vuoden 2023 aikana, ja muitakin 

kiristyksiä voi selainvalmistajilta tulla. 

– Tämä rajoittaa etenkin mainosverkostojen (mm. Facebook) toimintaa entisestään.

Hakukonenäkyvyys suosii sivustoja, joissa pop-up-kyselyä ei ole
– Google on viimeisimmissä hakukoneensa algoritmipäivityksissä painottanut, että sivustot 

eivät saisi ensimmäisellä latauksella häiritä käyttäjiä pop-upeilla. 

– Tämäkin edistänee malleja, joissa lupia pyydetään vasta myöhemmin kuin ensimmäisellä 
latauksella.

Mitä on odotettavissa tulevaisuudessa?
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Evästebannerit väistyvät lopulta
– Jokaisella laskeutumissivulla näytettävän kattavan lupakyselyn sijaan 

evästelupaa pyydetään siinä kontekstissa, jonka sisältöihin lupa on saatava.



Johtopäätökset

1. Nyt on hyvä hetki selvittää oma 
tilanne ja laittaa oma verkkopalvelu 
ohjeen mukaiseen kuntoon. 

2. Kannattaa harkita seurannan ja 
lisäpalikoiden vähentämistä, vaikka 
ottaisikin evästebannerin käyttöön.

3. Tulevaisuus ei ole isoissa 
evästebannereissa, joten kannattaa 
miettiä myös, voisiko oma malli olla 
jo nyt progressiivisempi.
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North Patrol on digitaalisen viestinnän ja 
liiketoiminnan asiantuntija. Autamme 
kirkastamaan digiprojektin tavoitteet ja 
palvelukonseptin. Löydämme puolueettomasti 
oikeat vastaukset teknologia- ja 
arkkitehtuurikysymyksiin. Kilpailuttamisessa ja 
yhteistyökumppanin valinnassa varmistamme 
hankintaprosessin onnistumisen ja budjetin 
ennustettavuuden.

www.northpatrol.fi

Digitaalisten
ratkaisujen
suunnittelija

http://www.northpatrol.fi/


Viisautta vaativiin 
verkkopalveluhankkeisiin
web-ostajanopas.fi
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https://web-ostajanopas.fi/

